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Riadiaci a informacny systém (d’alej iba RIS) — technické
parametre
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Riadiaci systém musi spliiat technické parametre minimalne vrozsahu tohto
dokumentu a prislusnej technickej Specifikacie. Ich splnenie sa dokladuje priloZzenim kdpie
certifikdtu vyrobcu alebo skusobne, kataldgovym listom, alebo UspesSne zrealizovanou
referenciou. Udaje uvedené v tomto dokumente musia byt v certifikdtoch alebo katalégovych
listoch zvyraznené. Predlozené doklady musia byt prednostne v jazyku slovenskom alebo
¢eskom, v krajnom pripade v jazyku anglickom alebo nemeckom.

Komponenty riadiaceho systému a ochran musia mat vyrobcom zaruc¢end historickd, suc¢asnu
aj budicu kompatibilitu a synchronizovany vyvoj. Riadiaci systém by mal pozostavat
z komponentov rovnakej produktovej rady, aby sa zuzil rozsah pouZitych HW dielov
a v buducnosti rozsah nahradnych dielov.

Parametre pre decentralizované moduly pola procesnej Urovne musia byt deklarované
Vyhlasenim o zhode s technickymi poZiadavkami v zmysle vladnych nariadeni ¢. 392/1999 Z.
z. a €. 394/1999 Z. z. aich prislusnych novelizacii na zaklade certifikdtu autorizovanej
skusobne.

1. Procesna uroven

» Klimatické podmienky a systémové parametre:
» teplotny rozsah pre prevadzku zariadenia -25° a7 +70°C teploty externého prostredia
» relativna vlhkost vzduchu 5 ... 95%
— Krytie prednej ¢asti IP40
— statické namahanie (EGB): 6kV (kontakt), 8kV (vzduch), podla IEC 61000-4-2,
IEC60870-2-1, trieda Il
— elektromagnetické polia: 10V/m do 1 GHz, IEC 61000-4-3, IEC 60870-2-1, trieda IlI
— elektromagnetické polia (50 Hz): 100A/m (kont.) podla IEC 61000-4-8, IEC 60870-
2-1, trieda IV
— Standardné komunikacné protokoly podla IEC 870-5-x, (-101, -103), vratane IEC
870-5-104 a IEC 61 850 (Ethernet TCP/IP), Modbus, podpora SSI formatu -101 a -
104
— Podpora rozhrani RS-232 a RS-485
— komunikdcia: galvanicka i opticka
— Podpora minimalne 10 nezdvislych sietovych rozhrani LAN pre TCP/IP ethernet,
kazdé s vlastnou MAC adresou na jednu procesnu stanicu
— Podpora minimalne 40VLAN v ramci jednej procesnej stanice
— Moiznost kombinacie réznych (min.20) protokolov v rdmci jednej procesnej stanice
schopnost pripojenia cudzich zariadeni v zmysle technickej Specifikacie (Eberle, ...)
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— PoutZitie minimalne 32-bitovej technoldgie

— procesna Uroven a vietky jej funkcie musia byt funkéne nezavisle od operatorského
terminalu

— moznost paralelného osadenia redundantného napdjacieho zdroja

— rozsah napdjacich napati 24, 60, 110 a 220 VDC, 230 VAC pre technolégie MEO.
Preferujeme prepinatelné bez potreby vymeny HW.

— modularna architektira, moznost rozsirenia o externé moduly v konfiguracii ,,ring”

— mozné prepojenie podstanic: RSTP, HSR, PRP, Line Mode

— 2 vystupné relé pre signal ,,porucha” a ,,watchdog”

— parametre a aplikacia na SD karte, min. 2 GB, vymena SD karty formou plug&play

— kazdy systémovy element individualne parametrizovatelny

— textova systémova autodiagndza s archivaciou az do urovne periférneho modulu

— diagnostika moznd aj prostrednictvom web-aplikacie, vratane moznosti kontroly
parametrov a nastavenia cez webové rozhranie

— periodické i spontanne spracovanie aplikacného programu (s ¢asom cyklu od 10ms)

— moznost vykonavania zmeny aplikacnej logiky bez nutnosti restartu
automatizacnej jednotky (podstanice)

— moznost autondmnych aplikaénych programov, podpora Edge Data API

— min. 250.000 datovych bodov na stanicu (priamych a odvodenych spolu)

— mozZnost nastavenia priorit komunikacnych telegramov na Urovni aplikaéného SW

— mozZnost Upravy telegramov v aplikacnejlogike automatizacnej jednotky
(priznakové bity, ¢asova znacka)

— rozliSenie ¢asu s presnostou na 1ms

— decentralizovany datovy archiv (v kazdej procesnej komponente — pre zachovanie
dat pri vypadkoch komunikacného spojenia)

— Casova synchronizacia prostrednictvom NTP-Servera (redundantne)

— casova synchronizdcia prostrednictvom sériovej komunikacie

— schopnost systému vytvorit NTP server

— podpora IEEE1588

— Procesna uroven musi vediet zabezpecovat nasledovné moznosti redundancie
o celkova redundancia (aktivna / pasivna jednotka)
o Ciastkova redundancia na zaklade selekcie protokolov
o funkénost interného aj externého Voting-u pre prepinanie redundantnych
jednotiek
o vzajomna synchronizacia redundantnych jednotiek prostrednictvom kddovanej
zbernice

— oSetrenie vstupov a vystupov priamo na FW V/V karty (inverzia, oneskorenie, ...)

— kontrola pritomnosti signalneho napatia Powermonitoring (zneaktudlnenie dat pri
strate signalneho napétia bez zmeny hodnoty)

— bufferovanie prenasanych hodnét pri vypadku komunikacie

— integrovany obvod RTC s presnostou +2ppm
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procesny datovy archiv pre rozsah min. 2.000.000 datovych zaznamov

Funkéné poziadavky a parametre:

moznost implementécie automatik T, R, L

realizdcia SW blokovacich podmienok

realizacia SW decentralizovanych manipulaénych sekvencii

realizacia SIM - simula¢ného madu v zmysle Specifikacie

moznost synchrochecku na procesnej Urovni (aj s vyckavacim ¢asom na splnenie
synchronizacnych podmienok)

trvala signalizacia splnenia/nesplnenia blokovacich podmienok

spatné hlasenia z ovladacich algoritmov

implementacia hlaseni a algoritmov v zmysle technickej Specifikacie

vsetky komponenty musia byt spatne komunikacne a funkéne kompatibilné s uz
namontovanymi a prevadzkovanymi zariadeniami vyrobnej rady SAT/Siemens

PoZiadavky na procesnt vizualizaciu — LCD display/ovladaci panel:
farebny, min. 256 farieb

rozliSenie min. 480 x 800 bodov, s podsvietenim

uhlopriecka aspon 7“

jednopdlova schéma

zobrazenie analégovych merani

LED zobrazenie stavu délezitych hlaseni, porich

moznost kvitovania hlaseni a alarmov

popis LED zobrazeni a hlaseni v slovenskom jazyku

garantovana Citatelnost displeja do -20°C teploty okolitého prostredia

krytie spredu min. IP65

miestne prepinanie reZzimov ovladania /klu¢/ - miestne, dialkovo, vypnuté/revizia
miestne prepinanie uplatnenia blokovacich podmienok /kluc/ - blok/deblok
viackrokové miestne povelovanie

Poziadavky kybernetickej bezpecnosti:

vyhlasenie o zhode ponukanych zariadeni s poZiadavkami BDEW Whitepaper V2.0,
vratane Table of Compliance podla Standardu IEEE 1686 - 2013

integrovany a parametrizovatelny L4 firewall s funkciou ,whitelisting”

kdédovanie IPSec (Internet Protocol Security) pre manaZment vsetkych
komponentov

integrovany protokol SNMPv3 + TRAP

signatura vlastného Firmware

funkcia Remote Syslog — s vystupom na 2 Syslog servre

integrovany Kryptochip
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— pristupové préava pre uzivatelov na zaklade vopred definovanych roli
— |EC 62351-3/TLS pre IEC-104, dokladovat zrealizovanou referenciou
— integrovana autentifikacia cez Radius server

Poziadavky DI, DO, Al:

DI:

— signalizacné napatie 24V, 60V, 110V, 220VDC, 230VAC (priame pripojenie, ak nie
je podporované niektoré z napati, tak doplnit oddelovacie relé ako sucast
rieSenia)

— galvanické oddelenie vstupov

— rozli$itelnost bindrnych vstupov 1ms — schopnost zaznamenat impulz v dizke 1ms

— powermonitoring

— Uprava signalu na vstupnej karte: invertovanie, filtrovanie, potlacanie zakmitov

— moznost skladania viacbitovej signalizacie

— moznost priradenia logickej hodnoty signalu

— rozsah/pocet signalnych vstupov v zmysle technickej Specifikacie

— ovladacie napatie 24V, 60V, 110V, 220VDC, 230VAC (priame pripojenie, ak nie je
podporované niektoré z napati, tak doplnit oddelovacie relé ako sucast rieSenia)

— trvalé zatazenie povelovych vystupov min. 5A, odolnost vodi skratu

— krokové povely

— impulzné povely 1-pdlové, 1 % -pdlové, 2-pdlové

— trvalé povely

— strazenie spatnych hlaseni

— moznost parametrizacie dizky trvania impulzného povelu

— sekvencie povelov

— synchrocheck — vdzba s Al kartou

— kontrola povelovanialz N

— blokovanie povelov

— rozsah/pocet povelovych vystupov v zmysle technickej Specifikacie

Nepriame merania:
— minimalne rozliSenie analégovych hodno6t 16 bitov
— galvanické oddelenie vstupov
— spracovanie okamzitych a integracnych deltakritérii
— prudové vstupy £20 mA, pretazitefnost 20%
— prudové vstupy 0, 4-20 mA, pretazitelnost 20%
— napatové vstupy 10V, pretazitelnost 20%
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Priame merania prudov:
— minimalne rozliSenie analégovych hodno6t 16 bitov
— galvanické oddelenie vstupov
— priame meranie prudov ako integrovana sucast automatizac¢nej jednotky
— priame meranie 3 prudov s menovitou hodnotou od 0,5 do 6 A:
— meraci rozsah 200 % In
— rozliSenie min. 16 Bit
— termicka zatazitelnost: 25A trvalo, 500A 1s, 1250A 1 polperiédu
— vlastna spotreba: < 0,1 VA priln=1A,<0,3 VA priln=5A

Priame merania napati:
— minimalne rozliSenie analégovych hodno6t 16 bitov
— galvanické oddelenie vstupov
— priame meranie napati ako integrovana sucast automatizaénej jednotky
— priame meranie 4 napati s menovitou hodnotou od 10 do 250V (110, 110/ V 3,
230V)
— meraci rozsah 150 % Un
— termicka zatazitelnost: 440V trvalo
— vlastna spotreba: <0,11 VA priUn=110V

Vseobecné:

— urcenie frekvencie

— vypocet ¢inného a jalového vykonu podla 1, 2 alebo 3 wattmetrickej metddy

— vypocet elektrickej ¢innej a jalovej prace

— vypocet ucinniku (cos )

— exponencialne vyhladenie signalu

— moznost synchrochecku (s vyckavacim c¢asom na splnenie synchronizaénych
podmienok a s moznostou nastavenia predstihu)

— automaticka kalibracia vstupov

— Uprava signalu na vstupe: vyhladenie vstupnej hodnoty, potlaCenie oblasti nuly,
kontrola platnosti hodnoty, uplatnenie deltakritérii integracnych aj okamzitych

— mozZnost nastavenia cyklického aj spontdnneho prenosu pri zmene stavu

— parametrizovatelna frekvencia snimania hodnoty vstupu v kroku min. 100ms

— rozsah/pocet analdgovych vstupov v zmysle technickej Specifikacie
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2. Operatorsky terminal

Pripojenie operatorského termindlu bude protokolom IEC 870-5-104. Operatorsky
terminal bude nezavisly na procesnej urovni riadiaceho systému a doddavatel
riadiaceho systému si ho zabezpedi u dodavatela riadiaceho systému pre dispecingy
spolocnosti Zapadoslovenska distribucna, a.s.. Kontakt na poziadanie sprostredkuje tim
SCADA a komunikacie. Operatorsky termindl bude mat dve sietové karty TCP/IP,
pricom jednou komunikuje smerom do technologickej siete ES za ucelom datovej
komunikacie a ovladania, druhou komunikuje do technologickej TWAN I. siete za
ucelom dialkovej parametrizacie a diagnostiky cez vzdialeny pristup opravnenych
uzivatelov firemnej LAN/WAN siete. OT nesmie v Ziadnom pripade fungovat ako router
medzi tymito sietami.

3. Parametrizacny a servisny nastroj
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Technické a funkéné parametre:

— operacny systém MS Windows 10 alebo vyssi

— prostredie VMWare pri akceptovani vSetkych security policy EOn

— preferovana databaza Oracle

— sietové pripojenie TCP/IP, modem

— modularna architektura

— tvorba uzivatelskych programov v zmysle IEC 61131-3

— modelovanie dat, konfigurdcia systémov a parametrizacia v jednom nastroji

— parametrizacia a diagnostika procesnych dat pre automatizacné systémy (teda
vsetky cielové systémy) v jednom nastroji

— objektovo orientovand parametrizacia a databaza — otvorena pre IEC 61 850

— centrdlna jednotnd databdaza pre vsetky cielové systémy

— diagnostika v textovej forme

— test toku dat

— simulacia telegramov

— nahrdvanie parametrov do cielového systému

— test topoldgie

— on-line a off-line test aplika¢ného programu

— tvorba aplikaénych programov a parametrizacia bez nutnosti znalosti
programovacich jazykov (podporené grafickym editorom)
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— dokumentacia aplika¢nych programov

— osciloskopické funkcie

— vzdialeny pristup (vSetky funkcie lokalne i dialkovo)

— dialkova diagnostika vsetkych cielovych systémov RIS-u

— dialkova parametrizacia vSetkych cielovych systémov RIS-u

— dialkova diagnostika a parametrizacia cielovych systémov cez:
o technologickd TWAN II.
o Intranet / Internet terminalovym pristupom k TWAN II.

4. Dokumentacia

Dodavatel riadiaceho systému a suvisiacich komponentov RIS je povinny odovzdat kompletnd
databazu dodavanych zariadeni pre ucely projektovej pripravy vo verzii RUPLAN EVU 4.7 alebo vyssej,
podla aktualne platnych smernic na spracovanie projektovej dokumentacie v spoloc¢nosti
Zapadoslovenska distribucng, a.s., ktoré budu oslovenému vyrobcovi na poziadanie poskytnuté
Timom Spravy VVN.
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